Technicka specifikace

Next-Gen Firewall, IPS a anti-malware

Za ucelem zabezpeceni pramyslové sité, interni segmentaci sit€é a zabezpeceni sitového

perimetru je poptavano 1 ks zafizeni typu Next Generation Firewall (dale jen NGFW) ve formé hardware
appliance s podporou vyrobce v rezimu 24x7 a aktualizaci vSech pozadovanych bezpec¢nostnich funkci
po dobu 5 let.

Obecné pozadavky
1x hardware appliance o velikosti max 1U
Podpora virtualizace uvnitf hw appliance formou vytvareni virtualnich kontextu
Grafické konfiguracni rozhrani a pfikazovy fadek
Minimalni pocty poZzadovanych sitovych rozhrani:

o 6xGERJ45

o 2xGE SFP

o Konzole sériové linky pro pfistup k pfikazovému rfadku
Zdvojeny (redundantni) zdroj napajeni 2x DC adaptér (100-240 V AC)
Podpora plnohodnotné inspekce sitového provozu v rezimech

o NAT/router

o L2 transparentni rezim (dva a vice sitovych rozhrani)

o L2 interface pair (dvé sitové rozhrani)

Vykonové pozadavky
Pozadované vykonové parametry je nutné dolozit oficialnim produktovym listem vyrobce.

Dodavatel garantuje demonstraci dosazeni minimalnich vykonovych parametrd propustnosti vybranych
funkci na vyzadani.

Minimalni pozadovana propustnost stavového firewallu pro IPv4 i IPv6 provoz 10 Gbps (UDP
pakety o velikosti 512 B)
Nizké vlozené zpozdéni zafizeni (latence)
Minimalni poCet sou¢asné navazanych spojeni firewallu 1.5 M
Minimalni po€et novych spojeni za sekundu 45 k
Vykon zafizeni min. 10 M paketd / sekundu
Propustnost pfi zapnuti bezpe€nostnich a inspekénich funkci (méfeno na realném provozu)
o Propustnost NGFW (kombinace stavového firewall, IPS, rozpoznavani aplikaci na L7,
logovani) min. 1 Gbps
o Propustnost ochrany proti hrozbam a Skodlivému kédu (kombinace stavového firewall,
IPS, rozpoznavani aplikaci na L7, ochrana proti Skodlivému kédu, logovani) min. 850
Mbps
o Propustnost ochrany proti hrozbam (IPS, ochrana proti sitovym Gtokim, logovani)
min. 1.3 Gbps
o Propustnost funkce rozpoznavani sitovych aplikaci na L7 min. 1.5 Gbps
Propustnost IPSEC VPN v konfiguraci AES256/SHA256 min. 6 Gbps
Propustnost funkce SSL inspekce provozu min. 700 Mbps
Soucasti dodavky musi byt licence na min. 10 virtualnich kontext(l, v€éetné kompletni NGFW
funkcionality ve vSech kontextech

Funkéni pozadavky
Podpora a zabezpeceni kancelarskych (IT) a pramyslovych Fidicich systému (ICS/OT)
minimalné s ohledem na tyto bezpecnostni funkce:

o Funkce rozpoznavani kancelarskych a pramyslovych aplikaci na L7 — aplikaéni vrstvé,
podpora alespon 3000 kancelafskych aplikaci a 700 pramyslovych aplikaci, protokol(
¢i pfikazu; jednotlivé aplikace/protokoly usporfadany do kategorii; vyrobce automaticky
udrZuje a aktualizuje databazi podporovanych aplikaci

o Funkce ochrany pfed sitovymi utoky vychazejici z vyrobcem udrZzované a
aktualizované databaze, ochrana pred utoky typu DoS, verifikace protokold, min.



10 000 signatur v databazi; podpora zabezpeceni kancelafskych (IT) a primyslovych
fidicich systému (ICS/OT)
o Ochrana pred vyskytem Skodlivého kodu v sitovém provozu (antivirus/antimalware)
s podporou zabezpeceni kancelarskych (IT) a prdmyslovych fidicich systéma
(ICS/OT) a Skodlivého kédu pro mobilni zafizeni; podpora funkce sanitarizace
dokumentl (odstranéni aktivniho obsahu) a pfedeni zkoumanych soubort pro
analyzu v prostfedi typu sandbox
o funkce kategorizace webovych stranek (web filtering) s podporou minimainé 60
kategorii (pracovni zajmy, osobni zajmy, stranky se Skodlivym kédem, nové
registrované domény atp.), podpora definice Casové kvoty, kterou nesmi dany uzivatel
na dané kategorii za den prekrocit, vyrobcem aktualizovana a udrZzovana databaze.
o funkce SSL inspekce pro kontrolu protokoll s moznosti vytvareni vyjimek. Vyjimky
z SSL inspekce pozadujeme minimalné:
* na zakladé administratorem definovanych adres
* na zakladé kategorie URL, branné z URL filtracni databaze (nap¥. kategorie
bankovnictvi, zdravotnictvi atd.)
ovéfovani identity uzivateld (moznost napojeni na MS Active Directory, LDAP, Radius,
Kerberos), prace s identitou uzivatele v bezpe€nostni politice firewallu v rezimu tzv. Single
Sign-On
funkce dynamického routingu (min. BGP, OSPF, RIP), pokud jsou tyto funkce licencované, tak
licence musi byt sou¢asti dodavky
funkce QoS, traffic shaping
funkce klientské VPN (pfistup do VPN v tunelovém rezimu s VPN klientem a pfistup do VPN
pres webovy portal; moznost aplikace identit uzivatele ve smyslu definice bezpecnostni
politiky VPN uzivatel; SSL VPN nebo IPsec VPN)
site-to-site IPsec VPN s podporou statického i dynamického routovani
Podpora OT/ICS/IoT protokolt (minimalné klasifikace provozu, identifikace zafizeni, ochrana
zafizeni pfed sitovym Utokem)
Umisténi vyrobce v Gartner MQ for Network Firewalls v sekci ,Leaders* v poslednich 3 letech.



Agregacni LAN prepinac — 24 portu

Pozadavek na funkcionalitu :\)nci:i]::\'g:/nkiy
Zakladni vlastnosti
TFida zafizeni: pfepina€ ano
Formét zafizeni do racku ano
Velikost zafizeni: 1U ano
24x
10/100/1000Mbps
Pocet 1Gbit/s metalickych portl RJ45
Pocet optickych 10GE portl s volitelnym fyzickym rozhranim (SFP+) 4x
Interni AC zdroj ano
Maximalni spotfeba pfepinae pfi plném zatiZeni 66W
Celkova prfepinaci propustnost pfepinace 128Gbit/s
Celkovy paketovy vykon pfepinace 95Mpps
Minimalni paketovy buffer: 8MB ano
Maximalni hloubka pfepinage: 33 cm ano
Vlastnosti stohovani
Podporovany pocet pfepinacu ve stohu: 8 ano
Kapacita stohovaciho propojeni: 80 Gbps ano
Stoh podporuje distribuované pfepinani paketd ano
Stohovani pfes standartni uplink porty (moznost zapojeni stohu na minimainé
100m) ano
Redundance fidiciho prvku v ramci stohu ano
Podpora stohovani riznych typl pfepinacli (PoE, Non-PoE, 24port, 48port) ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguraéni soubor) ano
Seskupeni porttl IEEE 802.3ad mezi riiznymi prvky stohu (Multichassis LAG) ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) v€etné podpory
dynamickych smérovacich protokoll jako je OSPF ano
Soucasti kazdého prepinace je stohovaci kabel minimalné 10GE s minimalni
délkou 1m ano
Zakladni funkce a protokoly
Podpora "jumbo ramcuU" v€etné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 ano
Pocet LACP skupin/linek ve skupiné: 32/8 ano
Minimalni po€et zaznamu v tabulce MAC adres: 16 000 ano
Minimalni pocet zaznamu v tabulce ARP: 8 000 ano
Protokol pro definici Sifenych VLAN: MVRP ano
Podpora VLAN podle IEEE 802.1Q, minimalné 2000 aktivnich VLAN ano
Podpora zafazovani do VLAN podle standardu 802.1v ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Podpora NTPv3 ano
Statické smérovani IPv4 a IPv6 ano
Minimalni pocet IPv4 zaznami ve smérovaci tabulce: 2 000 ano
Minimalni pocet IPv6 zaznami ve smérovaci tabulce: 1 000 ano




Dynamické smérovani OSPFv2, OSPFv3, RIP, RIPng ano
Podpora Layer-3 routed port ano
IGMP v2 a v3 ano
IGMP snooping ano
MLD v1 av2 ano
MLD snooping ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych portd ano
ACL aplikovatelny na interface, LAG, VLAN ano
BPDU a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
IPv6 RA Guard ano
HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna na

kbps a pps ano
802.1X ovéfovani véetné vice soucasnych uzivateld na port, minimalné 32

uzivatell/port ano
Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu

(IEEE 802.1x, MAC adresou) ano
Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano
Podpora Critical VLAN ano
Podpora uzivatelskych roli definujicich pro konkrétni uzivatele vice tagovanych

¢i netagovanych VLAN, ACL, QoS politiky a SDN tunely. ano
Podpora uzivatelskych roli definovanych lokalné v prepinadi, jejich aplikace na

z4kladé vysledku autorizace ano
Podpora uzivatelskych roli dynamicky stahovatelnych z RADIUS serveru, jejich

aplikace na zakladé vysledku autorizace ano
Podpora Dynamic ARP protection ano
Port security ano
Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU ano
Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front: 8 ano
SDN funkce

Podpora technologie VXLAN ano
Podpora tunelovani uzivatelského provozu pomoci L2 GRE tuneld - schopnost

izolovat vice koncovych zafizeni na jednom portu do unikatnich tunell ano
Pfifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace ano
Analytické a automatizac¢ni nastroje

Podpora REST API pro automatizaci nastaveni sité. ano
Podpora skriptovani v jazyce Python — lokalni interpret jazyka v prepinaci ano
Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni) ano
Interpretace uzivatelskych skriptd monitorujicich definované parametry

sitového provozu s moznosti automatické reakce na udalosti ano
Grafické rozhrani pro zobrazeni vysledk(i monitorovani a analytickych skriptd.

Moznost zobrazeni stavu monitorovanych metrik do graft atp. ano
Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni

funkéni konfiguraci a stavu protokoll v ¢ase. ano
Interni uloZisté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni ano
Kapacita interniho ulozisté dat pro analytické ucely minimalné 14 GB ano
Management

USB-C konzolovy port ano
1xRJ45 OoB management port s podporou ethernetu ano
Konfigurace zafizeni v ¢lovéku &itelné textové formé ano




Podpora automatickych i manualnich snapshotl konfigurace systému ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano
PFimé bezdratové pfipojeni ke konzoli zafizeni skrze bluetooth ano
Podpora managementu pfes IPv4 i IPv6 ano
SSHv2 a HTTPS pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na drovni pfepinace ano
Dualni flash image ano
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do

vice syslog serverl ano
Podpora RADIUS v&etné RADIUS CoA (RFC3576) ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora TACACS+ ano
Podpora Secure RADIUS (RadSec) ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image

signing a funkce secure boot, ktera ovéfuje autentiCnost a integritu OS zafizeni

prostfednictvim TPM chipu ano
Port mirroring, alespon 4 rizné obousmérné session: SPAN, ERSPAN ano
Podpora IP SLA pro méfeni zpozdéni provozu VolP ano
Podpora Zero Touch Provisioning (ZTP) ano

Ostatni podminky:

e Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné pfisluSenstvi)

o Dodavka musi obsahovat veskeré potifebné licence bez Casového omezeni pro spinéni
pozadovanych vlastnosti a parametrd.

e Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

e Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60
meésicu.

e Je pozadovana technicka podpora vyrobce po dobu 60 mésicu.

e Uchazeg je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych €isel dodavanych zafizeni) pro ¢esky trh.



Pristupovy LAN prepinac - 48 portt

Pozadavek na funkcionalitu :\)nci:i]:g:/nkiy
Zakladni vlastnosti
Typ zafizeni: L2 switch ano
Formét zafizeni do racku ano
Maximalni velikost zafizeni: 1U ano
Pocet 1Gbit/s metalickych portQ 48xRJ45
Pocet 10Gbit/s SFP+ nezavislych optickych portd s volitelnym fyzickym rozhranim 4xSFP+
10GE interface zpétné kompatibilni s 1Gbit/s transceivery Ano
VSechny ethernet porty jsou dostupné zepiedu Ano
Interni napéjeci zdroj Ano
Podpora PoE+ dle standardu 802.3at Ne
Dostupny vykon pro PoE+ napajeni ow
Podpora Energy Efficient Ethernet (802.3az) Ano
Minimalni pfepinaci vykon: 176 Gb/s
Minimalni paketovy vykon: 98 Mpps
Minimalni paketovy buffer: 12MB Ano
Maximalni pfipustna hloubka pfepinace: max. 25 cm
Bez ventilatoru ne
Zakladni funkce a protokoly
Podpora "jumbo ramcu" véetné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.3ad ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ano
Minimalni pocet LACP skupin/linek ve skupiné: 8/8 ano
Protokol pro definici Sifenych VLAN: MVRP ano
Minimalné 512 aktivnich VLAN podle IEEE 802.1Q ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
IGMP v2 a v3 ano
MLD v1 a v2 ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych port( ano
ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN ano
BPDU guard a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna na kbps ano
ICMPv4 a ICMPv6 rate-limiting per port ano
Ovérovani 802.1X véetné vice uzivatelt na port, minimalné 32 uzivatel(/port ano
KgPJiS%L:Jr)CJvatelna' kombinace pofadi postupného ovéfovani na portu (IEEE 802.1x, MAC ano
gOZ.']X s podporou odliSnych Preauth VLAN, Fail VLAN a Critical VLAN a Critical voice ano
VLAN
Dynamické zafazovani do VLAN ano




802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné nasazeni) ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni) ano
Port security - omezeni poctu MAC adres na port, statické MAC, sticky MAC ano
Ochrana proti flapovani linek s moznosti konfigurace citlivosti a akce pfi prekro¢eni ano
Uplink. failure odetection — detekce vypadku uplink a automaticky shutdown navazanych ano
downlink portl

Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU ano
Podpora instalace vlastniho certifikatu v€etné Enrollment over Secure Transport (EST) ano
Podpora IPv4 a IPv6 QoS ano
Minimalné 8 front pro IEEE 802.1p ano
802.1x autentizace prepinace vici nadfazenému prepinaci s podporou EAP-TLS a ano
EAP-MD5

Management

CLI formou 1x USB-C console port ano
Konfigurace zafizeni v ¢lovéku citelné textové formé ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano
Podpora managementu pfes IPv4 i IPv6 ano
Podpora SSHv2 server, HTTPS server, SFTP a SCP klient ano
Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DHG15 nebo vyssi ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na urovni pfepinace ano
Dualni flash image - podpora dvou nezavislych verzi opera¢niho systému ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani na vice server( ano
Podpora SYSLOG over TLS ano
Mérfeni zakon&eni a délky metalického kabelu (napf. TDR nebo ekvivalentni) ano
Podpora'agtomatickych 'i manuélnif:’h snvapshc'thJ sxst’ému a moznost automatického ano
obnoveni pfedchozi konfigurace v pfipadé konfiguraéni chyby

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora RADIUS, RADIUS CoA (RFC3576), RADIUS IPSec ano
Podpora TACACS+ véetné command authorization ano
Konfiguraéni zmény pomoci naplanovanych pracovnich uloh (Job scheduler) ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym jménem a heslem ano
Interni ulozisté dat pro sbér provoznich dat a pokrocilou dignostiku zafizeni: min. 15 GB ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Port mirroring (SPAN), alespori 4 r(izné obousmérné session ano
Podpora Zero Touch Provisioning (ZTP) ano
Podpora REST API v rezimech read-only a read-write pro automatizaci nastaveni ano
Automaticka konfigurace portu podle pfipojeného zafizeni ano
Podpora Cloud based management ano
Konfiguvraf':nl' éablon'y apl!kova.’EeIné na rozhrani, spravované samotnym zafizenim bez ano
dodate€nych externich nastroju

Ostatni podminky:

e Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné pfisluSenstvi)

o Dodavka musi obsahovat veskeré potifebné licence bez Casového omezeni pro splnéni
pozadovanych vlastnosti a parametrd.

e Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

e Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60
meésicu.




e Je pozadovana technicka podpora vyrobce po dobu 60 mésici.

e Uchaze¢ je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych €isel dodavanych zafizeni) pro ¢esky trh.

Pristupovy LAN prepinac - 24 portt

Pozadavek na funkcionalitu :\)nci:i]:g:/nkiy
Zakladni vlastnosti
Typ zafizeni: L2 switch ano
Formét zafizeni do racku ano
Maximalni velikost zafizeni: 1U ano
Pocet 1Gbit/s metalickych portQ 24xRJ45
Pocet 10Gbit/s SFP+ nezavislych optickych portd s volitelnym fyzickym rozhranim 4xSFP+
10GE interface zpétné kompatibilni s 1Gbit/s transceivery Ano
VSechny ethernet porty jsou dostupné zepiedu Ano
Interni napéjeci zdroj Ano
Podpora PoE+ dle standardu 802.3at Ne
Dostupny vykon pro PoE+ napajeni ow
Podpora Energy Efficient Ethernet (802.3az) Ano
Minimalni pfepinaci vykon: 128 Gb/s
Minimalni paketovy vykon: 95 Mpps
Minimalni paketovy buffer: 12MB Ano
Maximalni pfipustna hloubka pfepinace: max. 25 cm
Bez ventilatoru ne
Zakladni funkce a protokoly
Podpora "jumbo ramcu" véetné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.3ad ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ano
Minimalni pocet LACP skupin/linek ve skupiné: 8/8 ano
Protokol pro definici Sifenych VLAN: MVRP ano
Minimalné 512 aktivnich VLAN podle IEEE 802.1Q ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
NTP pro IPv4 a IPv6 v€éetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
IGMP v2 a v3 ano
MLD v1 a v2 ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych port( ano
ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN ano
BPDU guard a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna na kbps ano




ICMPv4 a ICMPV6 rate-limiting per port ano
Ovérovani 802.1X véetné vice uzivatelt na port, minimalné 32 uzivatelt/port ano
Ké)PJiS%L:Jr)CJvatelna' kombinace pofadi postupného ovéfovani na portu (IEEE 802.1x, MAC ano
202.1X s podporou odliSnych Preauth VLAN, Fail VLAN a Critical VLAN a Critical voice ano
VLAN

Dynamické zafazovani do VLAN ano
802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné nasazeni) ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni) ano
Port security - omezeni poctu MAC adres na port, statické MAC, sticky MAC ano
Ochrana proti flapovani linek s moznosti konfigurace citlivosti a akce pfi prekro¢eni ano
Uplink failure odetection — detekce vypadku uplink a automaticky shutdown navazanych ano
downlink portl

Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU ano
Podpora instalace vlastniho certifikatu véetné Enrollment over Secure Transport (EST) ano
Podpora IPv4 a IPv6 QoS ano
Minimalné 8 front pro IEEE 802.1p ano
802.1x autentizace prepinace vici nadfazenému prepinaci s podporou EAP-TLS a ano
EAP-MD5

Management

CLI formou 1x USB-C console port ano
Konfigurace zafizeni v ¢lovéku citelné textové formé ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano
Podpora managementu pfes IPv4 i IPv6 ano
Podpora SSHv2 server, HTTPS server, SFTP a SCP klient ano
Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DHG15 nebo vyssi ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na urovni pfepinace ano
Dualni flash image - podpora dvou nezavislych verzi opera¢niho systému ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani na vice serverQ ano
Podpora SYSLOG over TLS ano
Mérfeni zakon&eni a délky metalického kabelu (napf. TDR nebo ekvivalentni) ano
Podpora'agtomatickych 'i manuélnif:’h snvapshc'thJ sxst’ému a moznost automatického ano
obnoveni pfedchozi konfigurace v pfipadé konfiguraéni chyby

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora RADIUS, RADIUS CoA (RFC3576), RADIUS IPSec ano
Podpora TACACS+ véetné command authorization ano
Konfiguraéni zmény pomoci naplanovanych pracovnich uloh (Job scheduler) ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym jménem a heslem ano
Interni ulozisté dat pro sbér provoznich dat a pokrocilou dignostiku zafizeni: min. 15 GB ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Port mirroring (SPAN), alespori 4 r(izné obousmérné session ano
Podpora Zero Touch Provisioning (ZTP) ano
Podpora REST API v rezimech read-only a read-write pro automatizaci nastaveni ano
Automaticka konfigurace portu podle pfipojeného zafizeni ano
Podpora Cloud based management ano
Konfigura¢ni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez ano

dodateénych externich nastroju




Ostatni podminky:

e Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné pfisluSenstvi)

o Dodavka musi obsahovat veskeré potifebné licence bez Casového omezeni pro splnéni
pozadovanych vlastnosti a parametrd.

e Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

e Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60
meésicu.

e Je pozadovana technicka podpora vyrobce po dobu 60 mésicu.

e Uchazet je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych €isel dodavanych zafizeni) pro ¢esky trh.

Pristupovy LAN piepinac¢ s napajenim PoE - 48 portu

Pozadavek na funkcionalitu Minimalni pozadavky
Zakladni vlastnosti
Typ zafizeni: L2 switch ano
Formét zafizeni do racku ano
Maximalni velikost zafizeni: 1U ano
Pocet 1Gbit/s metalickych portl 48xRJ45
Pocet 10Gbit/s SFP+ nezavislych optickych portd s volitelnym fyzickym rozhranim 4xSFP+
10GE interface zpétné kompatibilni s 1Gbit/s transceivery ano
VSechny ethernet porty jsou dostupné zepfedu ano
Interni napéjeci zdroj ano
Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE+ napajeni 370W
Podpora Energy Efficient Ethernet (802.3az) ano
Minimalni pfepinaci vykon: 176 Gb/s
Minimalni paketovy vykon: 98 Mpps
Minimalni paketovy buffer: 12MB ano
Maximalni pfipustna hloubka pfepinace: max. 31 cm
Bez ventilatoru ne

Zakladni funkce a protokoly

Podpora "jumbo ramcu" véetné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.3ad ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ano
Minimalni poCet LACP skupin/linek ve skupiné: 8/8 ano
Protokol pro definici Sifenych VLAN: MVRP ano
Minimalné 512 aktivnich VLAN podle IEEE 802.1Q ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
NTP pro IPv4 a IPv6 v€éetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
IGMP v2 a v3 ano
MLD v1 a v2 ano

Hardware podpora IPv4 a IPv6 ACL ano




ACL definice na zakladé skupiny fyzickych portd ano
ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN ano
BPDU guard a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna na kbps ano
ICMPv4 a ICMPV6 rate-limiting per port ano
Ovérovani 802.1X véetné vice uzivatelt na port, minimalné 32 uzivatel(/port ano
KgPJiS%L:Jr)CJvatelna' kombinace pofadi postupného ovéfovani na portu (IEEE 802.1x, MAC ano
202.1X s podporou odliSnych Preauth VLAN, Fail VLAN a Critical VLAN a Critical voice ano
VLAN

Dynamické zafazovani do VLAN ano
802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné nasazeni) ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni) ano
Port security - omezeni poctu MAC adres na port, statické MAC, sticky MAC ano
Ochrana proti flapovani linek s moznosti konfigurace citlivosti a akce pfi prekroceni ano
Uplink. failureodetection — detekce vypadku uplink a automaticky shutdown navazanych ano
downlink portl

Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU ano
Podpora instalace vlastniho certifikatu v€etné Enroliment over Secure Transport (EST) ano
Podpora IPv4 a IPv6 QoS ano
Minimalné 8 front pro IEEE 802.1p ano
IE\;/IO[§51X autentizace prepinace vu¢i nadfazenému prepinaci s podporou EAP-TLS a EAP- ano
Management

CLI formou 1x USB-C console port ano
Konfigurace zafizeni v ¢lovéku citelné textové formé ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano
Podpora managementu pfes IPv4 i IPv6 ano
Podpora SSHv2 server, HTTPS server, SFTP a SCP klient ano
Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DHG15 nebo vyssi ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na urovni pfepinace ano
Dualni flash image - podpora dvou nezavislych verzi opera¢niho systému ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani na vice serverQ ano
Podpora SYSLOG over TLS ano
Mérfeni zakon&eni a délky metalického kabelu (napf. TDR nebo ekvivalentni) ano
Podpora automatickych i manualnich snapshotl systému a moznost automatického

obnoveni pfedchozi konfigurace v pfipadé konfiguraéni chyby ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora RADIUS, RADIUS CoA (RFC3576), RADIUS IPSec ano
Podpora TACACS+ véetné command authorization ano
Konfiguraéni zmény pomoci naplanovanych pracovnich uloh (Job scheduler) ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym jménem a heslem ano
Interni ulozisté dat pro sbér provoznich dat a pokroc€ilou dignostiku zafizeni: min. 15 GB ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Port mirroring (SPAN), alespori 4 r(izné obousmérné session ano




Podpora Zero Touch Provisioning (ZTP) ano

Podpora REST API v rezimech read-only a read-write pro automatizaci nastaveni ano
Automaticka konfigurace portu podle pfipojeného zafizeni ano
Podpora Cloud based management ano

Konfiguraéni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez

dodateénych externich nastroju ano

Ostatni podminky:

e Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné pfisluSenstvi)

o Dodavka musi obsahovat veskeré potifebné licence bez Casového omezeni pro splnéni
pozadovanych vlastnosti a parametrd.

e Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

e Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60
meésicu.

e Je pozadovana technicka podpora vyrobce po dobu 60 mésicu.

e Uchazet je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych €isel dodavanych zafizeni) pro ¢esky trh.

Pristupovy LAN prepina¢ s napajenim PoE - 24 portu

Pozadavek na funkcionalitu Minimalni pozadavky
Zakladni vlastnosti
Typ zafizeni: L2 switch ano
Formét zafizeni do racku ano
Maximalni velikost zafizeni: 1U ano
Pocet 1Gbit/s metalickych portQ 24xRJ45
Pocet 10Gbit/s SFP+ nezavislych optickych portd s volitelnym fyzickym rozhranim 4xSFP+
10GE interface zpétné kompatibilni s 1Gbit/s transceivery ano
VSechny ethernet porty jsou dostupné zepiedu ano
Interni napdjeci zdroj ano
Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE+ napajeni 370W
Podpora Energy Efficient Ethernet (802.3az) ano
Minimalni pfepinaci vykon: 128 Gb/s
Minimalni paketovy vykon: 95 Mpps
Minimalni paketovy buffer: 12MB ano
Maximalni pfipustna hloubka pfepinace: max. 31 cm
Bez ventilatoru ne
Zakladni funkce a protokoly
Podpora "jumbo ramcu" véetné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.3ad ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ano
Minimalni pocet LACP skupin/linek ve skupiné: 8/8 ano
Protokol pro definici Sifenych VLAN: MVRP ano
Minimalné 512 aktivnich VLAN podle IEEE 802.1Q ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-MED ano




Detekce jednosmérnosti optické linky (napf. UDLD) ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
IGMP v2 a v3 ano
MLD v1 a v2 ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych port( ano
ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN ano
BPDU guard a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna na kbps ano
ICMPv4 a ICMPV6 rate-limiting per port ano
Ovérovani 802.1X véetné vice uzivatelt na port, minimalné 32 uzivatelt/port ano
KgPJiS%L:Jr)CJvatelna' kombinace pofadi postupného ovérovani na portu (IEEE 802.1x, MAC ano
gOZ.']X s podporou odliSnych Preauth VLAN, Fail VLAN a Critical VLAN a Critical voice ano
VLAN

Dynamické zafazovani do VLAN ano
802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné nasazeni) ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni) ano
Port security - omezeni poctu MAC adres na port, statické MAC, sticky MAC ano
Ochrana proti flapovani linek s moznosti konfigurace citlivosti a akce pfi prekro¢eni ano
Uplink. failureodetection — detekce vypadku uplink a automaticky shutdown navazanych ano
downlink portl

Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU ano
Podpora instalace vlastniho certifikatu v€etné Enrollment over Secure Transport (EST) ano
Podpora IPv4 a IPv6 QoS ano
Minimalné 8 front pro IEEE 802.1p ano
IE\;AO[§51X autentizace pfepinace vU¢i nadfazenému prepinaci s podporou EAP-TLS a EAP- ano
Management

CLI formou 1x USB-C console port ano
Konfigurace zafizeni v ¢lovéku citelné textové formé ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano
Podpora managementu pfes IPv4 i IPv6 ano
Podpora SSHv2 server, HTTPS server, SFTP a SCP klient ano
Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DHG15 nebo vyssi ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na urovni pfepinace ano
Dualni flash image - podpora dvou nezavislych verzi opera¢niho systému ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani na vice serverQ ano
Podpora SYSLOG over TLS ano
Mérfeni zakon&eni a délky metalického kabelu (napf. TDR nebo ekvivalentni) ano
Podpora automatickych i manualnich snapshotl systému a moznost automatického

obnoveni pfedchozi konfigurace v pfipadé konfiguraéni chyby ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora RADIUS, RADIUS CoA (RFC3576), RADIUS IPSec ano




Podpora TACACS+ véetné command authorization ano
Konfiguraéni zmény pomoci naplanovanych pracovnich uloh (Job scheduler) ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym jménem a heslem ano
Interni ulozisté dat pro sbér provoznich dat a pokrocilou dignostiku zafizeni: min. 15 GB ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Port mirroring (SPAN), alespori 4 r(izné obousmérné session ano
Podpora Zero Touch Provisioning (ZTP) ano
Podpora REST API v rezimech read-only a read-write pro automatizaci nastaveni ano
Automaticka konfigurace portu podle pfipojeného zafizeni ano
Podpora Cloud based management ano
Konfiguvraf':nl' éablor?y ap’likov.a}telné na rozhrani, spravované samotnym zafizenim bez ano
dodate€nych externich nastrojl

Ostatni podminky:

e Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné pfisluSenstvi)

o Dodavka musi obsahovat veskeré potifebné licence bez Easového omezeni pro splnéni
pozadovanych vlastnosti a parametrd.

e Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

e Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60
meésicu.

e Je pozadovana technicka podpora vyrobce po dobu 60 mésicu.

e Uchaze¢ je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych €isel dodavanych zafizeni) pro ¢esky trh.

Bezdratovy pristupovy bod - wifi AP

Pozadavek na funkcionalitu ;:\:I)Iinalzin:\::;(

Zakladni vlastnosti

TFida zafizeni: indoor pfistupovy bod ano
Uzaviena konstrukce bez ventilatord ano
Podpora bezdratovych standardd: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ano
PInohodnotna certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac ano
PInohodnotna certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE ano
Pracovni rezim AP bez kontroléru (autonomni) ano
Pracovni rezim AP fizené kontrolérem (lightweight) ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano
Minimalni pocet portl ethernet LAN: 1x 100/1000 Mbit/s RJ45 ano
Podpora standardtl IEEE 802.3af (PoE), IEEE 802.3at (PoE+) ano
F.’odpora' starjdgrdnl'ho PoE IEEE 802.3af 15W bez nutnosti redukce vykonu ano
libovoIného radia

Podpora napajeni z AC napajeciho zdroje ano
Vestavéna interni anténa MIMO, omni down-tilt ano
Radiova ¢ast: dual band, sou¢asna podpora pasem 2,4GHz a 5GHz ano
MIMO a pocet nezavislych streamt na 2,4GHz radio: 2x2:2 ano
MIMO a pocet nezavislych streami na 5GHz radio: 2x2:2 ano
Podpora Sitky kanalu 80 MHz ano
HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano
mmi)r;élni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 5GHz: 1200 ano




Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 2.4GHz: 570

Mbps ano
Integrovany TPM pro bezpecné ulozeni certifikatt a klicd ano
Podpora 802.11ac explicitniho beamformingu ano
Podpora airtime fairness ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano
Vypinatelné indikacni LED diody informujici o stavu zafizeni ano
Band Steering ¢i obdobné (prioritizace 5GHz pasma v pfipadé je-li podporovano) ano
Detekce Rogue AP ano
Minimalni pocet inzerovanych SSID (BSSID) na radio: 16 ano
Nastavitelny DTIM interval pro jednotlivé SSID ano
Mapovani SSID do raznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano
HW Podpora wireless MESH funkcionality s protokolem pro optimalni vybér cesty

v ramci MESH stromu ano
Podpora Layer-2 izolace bezdratovych klientl ano
HW Podpora spektralni analyzy v pasmech 2,4GHz a 5GHz ano
Hardware filtry pro filtraci intermodulaéniho ruS§enim pochazejicim z mobilnich siti
(Advanced Cellular Coexistence nebo obdobné) ano
Detekce a monitorovani problémd WLAN odchytavanim provozu na AP ve formatu

PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost zachytavat ano
réamce véetné 802.11 hlavi€ek

DHCP server, smérovani a NAT pro bezdratové klienty ano
AP v rezimu IPSec VPN klient s moznosti tvorby L2 ¢i L3 VPN ano
Automaticka identifikace pfipojeného zafizeni a jeho opera¢niho systému ano
Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano
Dynamické vyvazovani zatéze klientl mezi AP se zohlednénim zatéze, poctu ano

klientd, sily signalu v koordinaci s ostatnimi AP

Optimalizace provozu: multicast-to-unicast konverze ano

Moznost Fizeni QoS (Sitky pasma) na zakladé aplikaci (Office 365, Dropbox,

Facebook, P2P sdileni, VolP, video aplikace) ano
Filtrovani pfistupu na web ano
Podpora RadSec (RADIUS over TLS) ano
802.11w ochrana management ramct ano
Podpora Kensington lock ano
Podpora MAC ovéfovani a 802.1X ovéfovani s vyuzitim lokalni DB v AP ano
Podpora 802.1X suplicant, AP se ové&fuje pfed pfipojenim do LAN ano
VoliteIné mozZnost spravovat AP cloud management nastrojem ano
CLI formou serial konsole port a serial over bluetooth ano
SSHv2, SNMPv2c a SNMPv3 ano
AP podporuje zero touch provisioning pomoci externiho management SW jehoz IP

adresu ziska z cloud aktivacni sluzby poskytované vyrobcem ano
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano
Integrované Zigbee 802.15.4 radio ano
Podpora rezimu SLEEP s max. spotfebou energie do 4W ano
Soucasti AP je pfisluSenstvi pro montaz na zed nebo strop ano

Ostatni podminky:
e Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné pfislusenstvi).
o Dodavka musi obsahovat veskeré potifebné licence pro splnéni pozadovanych vlastnosti a
parametr(.



e Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

e Uchazet je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych €isel dodavanych zafizeni) pro ¢esky trh.

NetFlow analyzer

Za ucelem sbéru provoznich informaci (logll) a vyhodnocovani bezpecnostnich a jinych
incidentl je poptavan nastroj log managementu bézici v rezimu VM appliance, ktera je rovnéz urena
do prostfedi VMware.

Konzole musi byt musi byt pIné integrovatelna se vSemi ostatnimi nabizenymi nastroji a jeji
soucasti musi byt podpora vyrobce na 5 let v reZimu 24x7 a vSechny potfebné aktualizace a sluzby.

Obecné pozadavky
- Forma VM appliance pro platformu VMware ESXI
- Celkové mnozstvi pfijatych logd za den min. 2 GB
- Celkova alokovana diskova kapacita min. 1 TB
- Mozné navySeni vySe uvedenych parametrll dokoupenim licence (Skalovatelnost)
- Obousmeérné propojeni s konzoli centralni spravy
- Centralni logovaci prvek pro vSechny nabizené komponenty
- Realtime analyza provozu
- Podpora retrospektivniho prochazeni logu za u¢elem odhaleni dfive neznamych hrozeb
- Moznost rychlé identifikace pfipadnych problému a hrozeb v siti dle detekce — napf. IPS, AV

- Databaze predvyplnénych reportli (bezpecnostni incidenty, vyuziti konektivity, navstévované
kategorie webu atd.)

- Moznost tvorby vlastnich detailnich reportt

- Moznost exportu reportll (HTML, PDF, CSV, XML)

- Podpora vyhodnocovani udalosti a upozornéni na né (email, SNMP trap)

- Moznost vlastni definice monitorovanych udalosti

- Graficky vystup analyzy



Server do racku pro hypervizor a Active Directory

Pro zajisténi provozu vSech aplikaci bude instalovan HW server, na kterém bude spustén
hypervisor umoznujici provoz jednotlivych virtualnich servert. Server musi splfiovat nasleduijici kritéria:

e Dvousocketovy server (CPU) o velikosti max 1U osazeny 2x CPU
e CPU 8 jader, TDP 195W, 2.8GHz, AVX Turbo 3.9GHz, pamétova sbérnice 5200MHz, L3
cache 37MB, CPU posledni dostupné generace
o SPECrate2017_int_base min. 339
o SPECrate2017_fp_base min. 490
o SPECpower_ssj2008 pro dany model serveru min. 15400
o Vysledeky SPEC CPU2017 a SPECpower_ssj2008 pro nabizeny model serveru musi
byt verejne dostupne na www.spec.org
o Passmark min. 69000
e Ram: 32 pamétovych slotl, osazeno 8x32GB DDR5 5600MHz 2Rx8 ECC RAM, mozno
rozsifit az na 8TB RAM
e 8x2.5” hot-plug pozice pro disky
e Osazeni diskd
o 2x3.84TB SSD DWPD min. 3.5
o 2x240GB SSD DWPD min. 1.5
o 2x960GB SSD DWPD min. 1.5
e HW RAID fradi¢ 12G, SAS/SATA, podpora RAID Levels 0, 1, 10, 5, 50
e 2x Redundantni hot-plug napajeci zdroj min. 900W kazdy, ucinnost alesporn 96% (titanium)
e 1x 1Gbit LAN port na zakladni desce + 1x 1Gbit LAN port pro vzdaleny management
e 4x 1Gbit RJ45 LAN OCP karta
e 2x 10Gb SFP+ karta vCetne optickych Multi Mode LC modult
e Spotfeba serveru v nabizene konfiguraci (odbér ze sité):
o pfi 100% zatizeni max. 670W
o pfi50% 100% zatiZzeni max. 350W
o bez 100% zatizeni max. 230W.
e Redundantni hotswapove ventilatory
e HW management, zapnuti, vypnuti, restart serveru, ¢asove neomezend licence pro
vzdalené KVM nezavislé na OS a vzdalené pripojeni médii
e interni management serveru umozfiuje updatu serveru online (z OS) i offline
(automaticnym updatem z interni SD karty) bez nutnosti instalace dalSiho néstroje pro
spravu, moznost bootu z interni SD karty, casové neomezena licence
o 1x PCle4.0slot x16 + 3x PCle PCle5.0 slot x16 + 2x OCP slot pro LAN karty
e Rack Mount Kit a rameno na kabeldz
e MozZnost trvalého provozu serveru (365x24) pfti teploté 5°C - 40°C
e Zaruka 5 let NBD fix pfimo od vyrobce (zarucena oprava do pfristiho pracovniho dne)

Software pro Server pro hypervizor a Active Directory

PoZadavky na operaéni systém pro virtualizované servery:

e Licence pro serverovy operacni systém pro provoz 8 virtualnich server(i na 1 fyzickém
serveru, ktery je soucasti nabidky
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e Operacni systém musi byt pIné kompatibilni s MS Windows server a provozovanymi
aplikacemi a Active Directory

e Soucasti dodavky pozadujeme 100 licenci pro klientska zafizeni (pocitace, notebooky,
tablety) a 70 licenci pro uzivatele pro pfistup k Active Directory serveru

e Soucasti dodavky pozadujeme licence pro 70 uzivatelt poStovniho serveru piné
kompatibilniho s operacnim systémem a MS Exchange

e Soucasti dodavky pozadujeme licence pro 70 uzivatelt vzdaleného pfihlaseni k serveru
(terminalovy server) plné kompatibilniho s operacnim systémem serveru

Hypervizor

PoZadavky na pouZity hypervisor:

e Hypervizor musi podporovat provoz virtualnich serverti s OS MS Windows Server 2016 az
2022, RedHat Enterprise Linux (RHEL), Debian GNU/Linux a FreeBSD.

Zalozni zdroj UPS pro server

Jako zalozni zdroj napéti, pro pfipad vypadku elektrické energie, pozadujeme UPS
s nasledujicimi vlastnostmi:

e Zalozni zdroj do racku, vySka max. 2U

e Smart Line interactive

e Vstupni napéti 230V, konektor C20

e Vystupni vykon min. 2200VA / 2200W, min. 8x C13

o VCetné sitové komunikacni karty a managementu — licence na 5 let

e Moznost rozSifeni o dalSi bateriovy modul

e Soucasti dodavky min. 1x ks bateriového modulu 72V, vyska max. 2U

e Cas b&hu sestavy UPS a bateriovych modulii pfi vypadku napajeni pti odb&ru 1500W
minimalné 35 minut

NAS ulozisté pro zalohovani
Pozadavky na NAS ulozisté pro zalohovani:

e Min. 4 diskové ulozisté

e Provedeni Rack

e Podpora 3,5 SATA disku

e Osazeni min. 2x10TB disky, SATA 7200rpm, 256MB cache urc¢ené pro NAS
e Podpora RAID 0,1,5,6

e Min. 2x 1Gbps LAN port + 1x 10Gb

e Min. 4GB RAM

e Podpora iSCSI

Zalohovaci SW
Pozadavky na software pro zalohovani serveru:

e Licence na zalohovaci SW, ktera umozni zalohovani virtualnich servert
e Zalohovani pro minimalné 10 virtualni server( ve varianté zalohovani i pro postovni server
kompatibilni s MS Exchange



e Zalohovani a obnova virtualnich serverd, jednotlivych soubor(
e Zalohovani a obnova objektt Active Directory

e Integrovana deduplikace komprese a Sifrovani dat

e Podpora zalohovani na externi diskové ulozisté NAS

o Vgetné z&kladni podpory a ochrany upgrade min. 1 rok

Ostatni sluzby infrastruktury a platformy

DNSSEC resolver — zfizeni DNSSEC resolveru v ramci standardniho serverového operaéniho
systému instalovaného v ramci serverové platformy.

AD, LDAP - vyurziti stavajici AD s databazi uzivatel( a skupin uzivatel( v ramci standardniho
serverového operac¢niho systému instalovaného v ramci serverové platformy.

SSO0 - predpokladame instalaci SSO (Single Sign On) utility jako soucast bezpecnostni brany
do standardniho serverového operaéniho systému.

RADIUS - predpokladame instalaci RADIUS serveru vramci standardniho serverového
operacniho systému instalovaného v ramci serverové platformy.

Montazni a implementacni prace - pro splnéni standardu konektivity Skol

Hardware

e Doprava na misto

o Fyzicka montaz do datového rozvadéce
o Prostor pfipravi zakaznik
o Popis jednotlivych dodanych prvku — popisky, Stitky
o Fotodokumentace

e Zapojeni, oZiveni do sité zakaznika
o Konfigurace MGMT IP adres
o Aktualizace dle doporuceni vyrobce na posledni verze FW, BIOS
o Dolozeni dle vyrobce o aktualnosti

o Vyvazani kabelaze
o Popis kabel(
o Dokumentace + fotodokumentace k zapojeni

e Fyzicka likvidace odpadu, odvoz

Software
e Instalace virtualiza¢ni platformy
¢ Instalace operacnich systéma
¢ Instalace a konfigurace Active directory
e Konfigurace vSech potfebnych roli dle standartu konektivity do Skol v€éetné RADIUS serveru
¢ Konfigurace operacnich systému, roli dle doporuceni vyrobce
¢ Instalace a konfigurace poStovniho serveru
¢ Konfigurace MGMT reportl
o Reportovani stavil HW
o RAID, FAN, PSU, CPU, RAM, HDD
¢ Instalace jednotlivych serveru / zafizeni dle standartu konektivity do Skol
¢ Implementace vSech zakovskych PC a ucitelskych notebookt a PC k novému serveru
¢ Konfigurace aktivnich prvkd a bezdratovych pfistupovych bodu dle standardu konektivity Skol

Vnitini konektivita Skoly (LAN a WLAN)



Povinné parametry projektu (bez ohledu typ sitového pfipojeni):

Systém spravy uzivatell (Identity Management), tj. centralni databaze identit (LDAP,
AD apod.) a jeji vyuziti pro autentizaci uzivateld (zaci i uCitelé) za u¢elem bezpecného
a auditovatelného pfistupu k siti, resp. sluzbam. VyuZivani jednoho uétu vice uZivateli
neni povoleno (vyuzivani tzv. anonymnich ucta).

Logovani pfistupu uzivateld do sit€é umoznujici dohledani vazeb IP adresa — Cas-
pocitaCovy systém6.

Systémy zalohovani a obnovy dat serverové infrastruktury.

Systémy pro antivirovou ochranu pocitacovych systému, antispamovou ochranu
postovnich server(.

Povinné parametry projektu v oblasti pevné LAN:

Minimalni konektivita koncovych uzivatelskych zafizeni 1000 Mbps fullduplex.
Minimalni konektivita serveru, aktivnich sitovych prvkil, bezpecnostnich zafizeni (napf.
IPS, IDS, Next Generation Firewall aj.), datovych ulozist (NAS) 1000 Mbps fullduplex.
Sitové prvky musi splfiovat nasledujici funkcionality: centralni smérovace a centralni
prepinace (L2 i L3)7 s neblokujici architekturou pfepinaciho subsystému (wire speed),
management, podpora 802.1Q VLAN (moznost tvorby virtualnich siti - VLAN), zakladni
bezpecnostni prvky proti zneuziti pfistupu k siti [napf. MAC based omezeni (port-sec),
802.1X autentizace aj.].

Strukturovana kabelaz pro pfipojeni poc¢itaCovych systému a dalSich zafizeni (tiskarny,
servery, AP aj.).

Patefni rozvody mezi budovami v arealu, kde probiha vyuka nebo pfiprava na ni,
realizovany prostfednictvim optickych vlaken nebo metalickych kabel(. Vztahuje se na
budovu/areal, kde se projekt realizuje.

Minimalni parametry projektu v pripadé feSeni bezdratovych siti (WLAN):

Navrh topologie Wi-Fi sité a analyza pokryti signalem pocitajici s konzistentni Wi-Fi
sluzbou v pfislusnych prostorach Skoly a s kapacitami pro provoz mobilnich zafizeni
pedagogického sboru i studentd.

Zabezpeceni minimalné AES Sifrovanim a standardem WPA2-Enterprise nebo WPA3-
Enterprise, multi SSID, ACL pro filtrovani provozu.

Zajisténi vzajemné oddélenych siti pro zaméstnance skoly, zaky/studenty Skoly a
externi zafizeni (hosty).

Podpora mechanismu izolace uzivatel.

Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pfipadné novéjSich (Wi-Fi 6), sou¢asna
funkce AP v pasmu 2,4 a 5 GHz a novéjSich protokol(l a pasem.

VSechny body vyse vychazi z daného standartu, ktery je nutno dodrzet.

¢ PIna integrace nového feSeni do stavajici infrastruktury ICT Skoly
¢ Implementace bezpecnostniho softwaru

Dokumentace

o Kompletni dokumentace v€. Fotodokumentace HW zapojeni

@)
@)
@)
@)

Zalohy konfiguraci na pfilozeném CD

Obalka v€. Uzivatelskych jmen a hesel

Seznam vytvorfenych uzivatell v&. Vzdalenych pfistup(
Kompletni dokumentace nastaveni jednotlivych roli dle standartu

e Vystupni protokol, ktery provéfi fungovani definovaného standartu konektivity Skol
o Veskeré licence v tisténé i elektronické formé na pfilozeném CD
e Pfedavaci protokol o pfedani dokumentaci



Predani
1. ZaSkoleni obsluhy, pfedani informaci o celém feSeni
2. Testovaci provoz, ktery ovéfi funkénost (cca 1 mésic)



